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1. Лабораторные и интерактивные занятия по дисциплине

(модулю)

Тема 1. Инновационные технологии в финансовом секторе
очная – 8 ч.

заочная – 2 ч.

Содержание: изучаются ключевые направления, такие как системы
цифровых платежей (например, Apple Pay, SberPay), которые вытесняют
наличные расчеты; платформы онлайн-кредитования, использующие
алгоритмы для скоринга; и робо-эдвайзеры, автоматизирующие
инвестиционные стратегии. Отдельный фокус делается на двух
фундаментальных технологиях: блокчейне, который предлагает новую
парадигму доверия и прозрачности, и искусственном интеллекте, который
позволяет обрабатывать большие данные для персонализации услуг и
управления рисками. Также анализируется бизнес-модель открытого
банкинга (Open Banking), которая через API (Application Programming
Interfaces) позволяет третьим сторонам разрабатывать сервисы на основе
банковских данных, создавая более конкурентную и интегрированную
экосистему.

Вопросы к практическому занятию (с развернутыми ответами):
1. Какие альтернативные данные вы предложите для скоринга клиентов

без кредитной истории и почему?
Ответ: для скоринга таких клиентов можно использовать несколько типов
альтернативных данных. Во-первых, это история транзакций по банковскому
счету или дебетовой карте, которая показывает регулярность доходов,
финансовую дисциплину и модели расходов. Во-вторых, данные об аренде
жилья и коммунальных платежах, подтверждающие ответственность и
стабильность. В-третьих, психометрическое тестирование может оценить
личностные качества, такие как добросовестность. Наконец, анализ
активности в социальных сетях (с согласия пользователя) может выявить
профессиональный статус и социальное окружение. Эти данные в
совокупности позволяют построить цифровой профиль надежности
заемщика, компенсируя отсутствие традиционной кредитной истории.

2. Как внедрение блокчейна может сократить время и стоимость
международных денежных переводов?
Ответ: внедрение блокчейна кардинально меняет процесс международных
переводов. Традиционные системы (например, SWIFT) работают через
цепочку посредников (банки-корреспонденты), каждый из которых взимает
комиссию и проводит верификацию, что занимает до нескольких дней.
Блокчейн же позволяет осуществлять прямые peer-to-peer (P2P) транзакции.
Активы переводятся напрямую между кошельками отправителя и получателя
в децентрализованной сети. Процесс проверки и записи транзакции
осуществляется майнерами или валидаторами сети, а не каждым банком в
цепочке. Это устраняет или значительно сокращает комиссии посредников и
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сокращает время перевода с дней до минут или даже секунд, так как отпадает
необходимость в межбанковском согласовании и валютных операциях в
разных юрисдикциях.

3. Какие модули ИИ будут ключевыми при создании банковского
помощника для решения проблемы заблокированной карты?
Ответ: для создания эффективного банковского помощника потребуется
интеграция нескольких модулей искусственного интеллекта. Ключевым
является модуль обработки естественного языка (NLP), который позволяет
помощнику понимать устную или письменную речь клиента, выделять суть
проблемы ("заблокирована карта") и определять ее причину (подозрение на
мошенничество, неправильный PIN). Далее, модуль принятия решений на
основе предварительно обученных моделей будет проводить быструю
верификацию клиента через биометрию или кодовые слова, анализировать
историю транзакций на предмет аномалий и принимать решение о
разблокировке или необходимости выпуска новой карты. Также важен
модуль генерации естественного языка (NLG) для понятного общения с
клиентом, информирования о статусе проблемы и дальнейших инструкциях.
Вся система будет работать на основе машинного обучения, постоянно
улучшаясь на основе обратной связи.

4. Какие технологические решения обеспечивают преимущество
необанку в процессах открытия счёта и одобрения кредита?
Ответ: преимущество необанков основано на полной цифровизации и
автоматизации процессов. Для открытия счета используется удаленная
идентификация с помощью компьютерного зрения (AI), которое считывает
данные с паспорта через камеру телефона, и биометрическая верификация
(распознавание лица). Это заменяет необходимость посещения отделения. В
процессе одобрения кредита ключевую роль играет AI-скоринг, который в
реальном времени анализирует не только традиционные кредитные истории,
но и широкий спектр альтернативных данных (транзакции, поведение в
приложении). Вся архитектура построена на микросервисах и API, что
позволяет быстро интегрировать данные из разных источников и
автоматически принимать решения в течение минут, в отличие от
традиционных банков с их унаследованными системами и ручными
проверками.

Тема 2. Основные принципы работы блокчейна и криптовалют
очная – 8 ч.

заочная – 2 ч.

Содержание: глубоко рассматривается концепция децентрализации,
которая устраняет необходимость в доверенном посреднике за счет
распределенного реестра, копия которого хранится у всех участников сети.
Изучаются основы криптографической защиты: асимметричное шифрование
с использованием приватных и публичных ключей для контроля владения
активами и хеш-функции для обеспечения целостности данных и связывания
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блоков в цепочку. Детально разбираются механизмы консенсуса, такие как
Proof-of-Work (доказательство работы) и Proof-of-Stake (доказательство доли),
которые позволяют недоверенным узлам сети приходить к согласию о
состоянии реестра. Анализируется архитектура блокчейн-сетей, включая
структуру блока (заголовок, транзакции, хеш предыдущего блока) и этапы
жизненного цикла транзакции — от создания и подписи до broadcast в сеть,
майнинга/валидации и включения в блок. Также дается обзор основных
криптовалют (Bitcoin, Ethereum) и принципов функционирования смарт-
контрактов — самоисполняющихся программ, работающих на блокчейне.

Вопросы к практическому занятию (с развернутыми ответами):
1. Как механизм Proof-of-Work обеспечивает безопасность и

децентрализацию в сети Bitcoin?
Ответ: Proof-of-Work (PoW) обеспечивает безопасность, делая атаки на сеть
экономически нецелесообразными. Майнеры соревнуются в решении
сложной криптографической задачи (подбор хеша), требующей огромных
вычислительных мощностей и затрат электроэнергии. Чтобы провести атаку
(например, 51% атаку), злоумышленнику потребуется собрать больше
вычислительной мощности, чем у всей честной сети, что требует
колоссальных инвестиций. Вознаграждение за майнинг стимулирует честное
поведение. Децентрализация достигается за счет того, что любой желающий
может стать майнером, и ни один узел не имеет исключительных прав на
добавление блоков. Чем больше независимых майнеров в сети, тем выше ее
децентрализация и устойчивость к цензуре.

2. Каковы этапы проведения транзакции в блокчейне от создания до
включения в блок?
Ответ: процесс включает несколько этапов. 1. Создание: Пользователь
формирует транзакцию, указывая адрес получателя, сумму и комиссию.
2. Подписание: Транзакция cryptographically подписывается приватным
ключом отправителя, что доказывает право владения средствами. 3. Broadcast
(Распространение): Подписанная транзакция отправляется в сеть P2P и
распространяется по всем узлам (нодам). 4. Валидация и майнинг: Ноды
проверяют корректность подписи и наличие средств. Майнеры собирают
валидные транзакции из mempool (пула неподтвержденных транзакций) в
кандидат-блок и начинают решать PoW-задачу. 5. Включение в блок и
консенсус: Майнер, первым нашедший решение, рассылает блок по сети.
Остальные ноды проверяют его валидность и, если все правильно, добавляют
блок в свою копию блокчейна. Транзакция считается подтвержденной.

3. В чём заключаются ключевые отличия между публичным и
приватным блокчейном?
Ответ: ключевые отличия лежат в сфере доступа, контроля и
консенсуса. Публичный блокчейн (например, Bitcoin, Ethereum) полностью
открыт: любой может присоединиться к сети, читать данные, отправлять
транзакции и участвовать в процессе консенсуса (майнить). Он максимально
децентрализован и цензуростоек. Приватный (или разрешенный)
блокчейн (например, Hyperledger Fabric) контролируется одной организацией
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или консорциумом. Право на чтение данных, отправку транзакций и, что
важно, на валидацию блоков (участие в консенсусе) предоставляется только
избранным узлам. Это обеспечивает более высокую скорость и пропускную
способность, но жертвует децентрализацией и открытостью, будучи ближе к
распределенной базе данных.

4. Как функционируют смарт-контракты на примере платформы
Ethereum?
Ответ: смарт-контракт в Ethereum — это программный код (обычно
написанный на Solidity), который размещается в блокчейне по определенному
адресу. Его выполнение инициируется отправкой транзакции на его адрес.
Код выполняется на Виртуальной Машине Ethereum (EVM) —
децентрализованном "компьютере", который работает на всех узлах сети.
Например, контракт для краудфандинга может иметь функцию "внести
средства". Когда пользователь отправляет транзакцию с эфиром и вызывает
эту функцию, код контракта автоматически проверяет условия (например, не
превышена ли цель сбора) и, если все верно, записывает вклад в свою
внутреннюю память (storage). Все изменения состояния, производимые смарт-
контрактом, являются детерминированными, необратимыми и видны всем
участникам сети, что гарантирует выполнение обязательств без доверия к
контрагентам.

Тема 3. Анализ рисков и волатильности криптовалют
очная – 7 ч.

заочная – 2 ч.

Содержание: изучаются ее источники: относительно небольшая
рыночная капитализация по сравнению с традиционными активами, которая
делает рынок чувствительным к крупным ордерам; спекулятивный характер
значительной части торговли; влияние новостного фона и настроений
розничных инвесторов. Рассматриваются методы количественной оценки
рисков, включая расчет исторической и подразумеваемой волатильности,
Value at Risk (VaR) и стресс-тестирование. Особое внимание уделяется
анализу факторов влияния, таких как регуляторные новости (запреты,
разрешения, налоговые инициативы) в ключевых юрисдикциях (США, ЕС,
Китай), а также макроэкономические события (изменение процентных ставок,
инфляция), которые влияют на ликвидность и аппетит к риску. В завершение
рассматриваются базовые и продвинутые подходы к управлению рисками в
портфелях, содержащих цифровые активы.

Вопросы к практическому занятию (с развернутыми ответами):
1. Как рассчитать историческую волатильность на примере ценового

ряда Bitcoin?
Ответ: историческая волатильность является мерой dispersion доходности
актива за определенный период. Для ее расчета на примере Bitcoin
необходимо: 1. Собрать данные о ежедневных ценах закрытия (Close Price) за
выбранный период (например, 30, 90 или 365 дней). 2. Рассчитать
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логарифмическую доходность для каждого дня: LN(Price_Today /
Price_Yesterday). 3. Вычислить стандартное отклонение полученного ряда
дневных доходностей. 4. Чтобы перевести дневную волатильность в годовую
(стандартный формат), нужно умножить полученное стандартное отклонение
на квадратный корень из 252 (приблизительное количество торговых дней в
году). Полученное число, выраженное в процентах, и будет исторической
годовой волатильностью Bitcoin, показывающей, насколько сильно его цена
typically отклонялась от среднего значения в прошлом.

2. Какое влияние оказывают решения регуляторов США и ЕС на
краткосрочную динамику рынка криптовалют?
Ответ: решения регуляторов являются одним из самых мощных драйверов
краткосрочной волатильности. Позитивные новости (например, одобрение
биткойн-ETF Комиссией по ценным бумагам и биржам США (SEC) или
принятие четкого регулирования "Рынка криптоактивов" (MiCA) в ЕС)
вызывают всплеск оптимизма, приток институциональных капиталов и рост
цен, так как они повышают легитимность рынка и предсказуемость правил
игры. И наоборот, негативные заявления или действия (запреты на
деятельность, ужесточение налогового контроля, угрозы запрета Proof-of-
Work из-за экологических concerns) провоцируют панику, распродажи и
"медвежий" тренд, поскольку создают uncertainty и угрожают ликвидности и
самому существованию рынка в данном регионе. Рынок особенно остро
реагирует на неожиданные (незацененные) регуляторные события.

3. Как применить модель Value at Risk (VaR) для оценки риска
криптовалютного портфеля?
Ответ: Value at Risk (VaR) — это оценка максимальных потенциальных
потерь портфеля за определенный период времени при заданном уровне
доверия. Например, однодневный VaR в $10,000 при 95% доверия означает,
что с вероятностью 95% убытки портфеля за один день не превысят $10,000.
Для криптовалютного портфеля, состоящего из нескольких активов
(например, BTC, ETH), расчет проводится в несколько этапов: 1. Собирается
исторические данные по ценам всех активов в портфеле. 2. Рассчитывается
историческая матрица ковариаций, показывающая, как активы движутся друг
относительно друга. 3. Выбирается метод расчета (например,
параметрический, основанный на предположении о нормальном
распределении доходностей, или исторический симуляционный). 4.
Учитывается высокая волатильность и "тяжелые хвосты" распределения
криптоактивов, что может потребовать использования поправок или более
консервативных параметров. VaR позволяет количественно оценить
рыночный риск и определить необходимый размер капитала для его
покрытия.

4. Какие инструменты хеджирования эффективны для снижения
волатильности криптоактивов?
Ответ: для управления волатильностью и снижения рисков используются
несколько инструментов. Наиболее популярными являются фьючерсы и
опционы на криптовалютные индексы, торгуемые на таких площадках, как
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CME Group или Deribit. Например, инвестор, владеющий Bitcoin и
опасающийся падения цены, может открыть короткую позицию (short) по
фьючерсам на BTC. В случае паденияSpot-цены, убытки по основному активу
будут компенсированы прибылью от фьючерсной позиции. Опционы дают
право, но не обязательство, купить или продать актив по определенной цене в
будущем, выступая своеобразной "страховкой". Другой простой инструмент
— перевод части капитала в стейблкоины (например, USDT, USDC), которые
привязаны к стоимости фиатной валюты (доллара) и позволяют "пересидеть"
период высокой волатильности без конвертации в фиат.

Тема 4. Анализ методов повышения масштабируемости блокчейн-
сетей: сайдчейны, шардинг и решения второго уровня

очная – 7 ч.
заочная – 1 ч.

Содержание: подробно рассматриваются три основных подхода к ее
решению. Сайдчейны (Sidechains): это независимые блокчейны, работающие
параллельно с основной цепью (Mainnet) и имеющие с ней двустороннюю
связь для перемещения активов. Они могут иметь собственные механизмы
консенсуса и параметры, оптимизированные под конкретные
задачи. Шардинг (Sharding): это метод горизонтального разделения базы
данных основной цепи на более мелкие части — "шарды". Каждый шард
обрабатывает свои собственные транзакции и смарт-контракты, что позволяет
сети обрабатывать множество транзакций параллельно. Решения второго
уровня (Layer 2, L2): это протоколы, построенные "поверх" основного
блокчейна, которые выносят основную массу вычислений и транзакций за его
пределы, используя его как арбитра безопасности и конечный гарант
урегулирования. К ним относятся платежные каналы (Lightning Network),
плазменные цепи и оптимистичные/ ZK-роллапы. Анализируются
преимущества, недостатки и архитектура каждого подхода.

Вопросы к практическому занятию (с развернутыми ответами):
1. В чем состоит ключевое различие между сайдчейнами и шардингом?

Ответ: ключевое различие заключается в архитектуре и уровне интеграции с
основной цепью. Сайдчейн — это полностью автономный, независимый
блокчейн со своими собственными валидаторами, механизмом консенсуса и
правилами. Его безопасность не зависит от безопасности основной цепи
(например, Bitcoin). Связь между Mainnet и сайдчейном осуществляется через
мосты (bridges). Шардинг же — это не отдельная цепь, а часть архитектуры
самого основного блокчейна (например, Ethereum 2.0+). Сеть делится на
сегменты (шарды), которые продолжают быть частью единой системы; они
периодически обмениваются данными друг с другом через beacon chain, и их
безопасность гарантируется общим пулом валидаторов всей сети. Шардинг —
это масштабирование "изнутри", а сайдчейны — "снаружи".

2. Как Lightning Network увеличивает пропускную способность Bitcoin?
Ответ: Lightning Network — это решение L2, которое перемещает
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большинство транзакций офф-чейн. Он работает через создание
двусторонних платежных каналов между пользователями. Участники
блокируют некоторое количество BTC в многоподписном кошельке на
основном блокчейне (это единственная ончейн-транзакция при открытии
канала). Далее они могут проводить практически неограниченное количество
мгновенных и бесплатных переводов друг другу, просто обновляя баланс
внутри канала. Эти микроплатежи не записываются в блокчейн Bitcoin. В
блокчейн фиксируется только итоговое состояние канала при его закрытии.
Таким образом, основная сеть освобождается от нагрузки тысяч мелких
транзакций, что кардинально увеличивает общую пропускную способность
всей экосистемы.

3. Главный компромисс при использовании шардинга?
Ответ: главный компромисс при шардинге — это потенциальное снижение
безопасности и усложнение сети. Поскольку сеть делится на шарды, общая
вычислительная мощность (хэшрейт в PoW или стейк в PoS), защищающая
сеть, также делится между шардами. Теоретически, это делает отдельный
шард более уязвимым для атаки 51% (атака на один шард требует меньше
ресурсов, чем атака на всю сеть целиком). Кроме того, значительно
усложняется межшардовая коммуникация (cross-shard communication), так как
транзакции, затрагивающие несколько шардов, требуют сложных протоколов
взаимодействия между ними, что может замедлять обработку и увеличивать
сложность разработки смарт-контрактов.

4. Преимущества решений L2 перед увеличением размера блока?
Ответ: увеличение размера блока (предлагавшееся, например, в Bitcoin Cash)
— это грубое решение L1, который имеет серьезные недостатки. Решения L2
предлагают более элегантный путь. Их ключевые преимущества:
1. Сохранение децентрализации: Большие блоки увеличивают требования к
оборудованию и пропускной способности нод, что может привести к
централизации, так как только крупные игроки смогут себе позволить
работать полными нодами. L2-решения не меняют параметры основной цепи.
2. Гибкость: L2-протоколы могут быть оптимизированы под конкретные use-
cases (микроплатежи, частные транзакции), в то время как увеличение блока
— универсальное и неэффективное решение. 3. Безопасность: L2 наследует
безопасность основного блокчейна, выступая как его "надстройка".
Увеличение размера блока может непредсказуемо повлиять на стабильность и
безопасность сети. 4. Эволюция: L2-решения можно разрабатывать и
внедрять быстрее, чем проводить спорные и рискованные хард-форки
основной цепи.

Тема 5. Юридический статус и регулирование смарт-контрактов:
проблемы правовой силы и исполнимости

очная – 7 ч.
заочная – 1 ч.
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Содержание: рассматриваются критерии, по которым электронные

соглашения могут быть признаны юридически действительными: наличие
оферты и акцепта, определенность предмета договора, намерение сторон
создать правовые отношения. Анализируются проблемы квалификации
смарт-контрактов: можно ли их считать классическим договором, простым
средством исполнения уже заключенного договора или же принципиально
новой правовой формой. Изучаются ключевые коллизии, возникающие из-за
необратимости исполнения кода (immutability) и противоречия с такими
институтами национального права, как расторжение договора due to
существенное изменение обстоятельств (clausula rebus sic stantibus),
возможность судебной ошибки (mistake) или принуждения (duress). Особое
внимание уделяется вопросам определения применимого права и подсудности
в условиях децентрализованного исполнения контракта с участниками из
разных стран.

Вопросы к практическому занятию (с развернутыми ответами):
1. Какие элементы традиционного договора отсутствуют в смарт-

контракте и как это влияет на его юридическую силу?
Ответ: в "чистом" смарт-контракте, который существует только в виде кода,
часто отсутствуют ключевые для традиционного права элементы. Во-первых,
это толкование намерений сторон. Суды часто интерпретируют договоры,
исходя из реальных намерений сторон, даже если они плохо выражены в
тексте. Код же исполняется буквально и не подлежит толкованию. Во-вторых,
это гибкость и возможность изменения условий. Жизненные обстоятельства
меняются, и закон предусматривает механизмы расторжения или изменения
договора. Смарт-контракт, будучи развернутым, не может быть изменен. В-
третьих, в коде может отсутствовать описание форс-мажорных обстоятельств.
Эти пробелы означают, что сам по себе код часто не может считаться
полноценным юридическим договором. На практике его все чаще
рассматривают как средство автоматического исполнения условий
традиционного договора, вынесенного "офф-чейн".

2. Как разрешается противоречие между необратимостью исполнения
кода и институтом расторжения договора?
Ответ: это фундаментальная коллизия, которая решается несколькими
путями. Один из подходов — это проектирование смарт-контрактов с
встроенными механизмами "аварийной остановки" (emergency stop или circuit
breaker), управляемыми доверенными арбитрами (например,
мультисигнатурным кошельком суда или регулирующего органа). Другой
подход — использование "оракулов", которые могут поставлять в контракт не
только финансовые данные, но и юридические решения (например,
вступившее в силу судебное постановление о расторжении договора). Третий
путь — развитие "смарт-юридических контрактов", где код является лишь
исполняемой частью, а основной договор существует в виде юридического
текста, который ссылается на код и устанавливает условия для его остановки
или изменения через офф-чейн арбитраж.

3. Какие риски возникают при ошибках в коде смарт-контракта с
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позиции гражданской ответственности?
Ответ: ошибки в коде (баги, уязвимости) приводят к прямым финансовым
потерям, что порождает сложный вопрос о гражданской ответственности.
Пострадавшие стороны могут попытаться предъявить иск: 1. Разработчикам
контракта за некачественно оказанные услуги или за нарушение гарантий.
Однако разработчики часто снимают с себя ответственность через открытые
лицензии (disclaimer). 2. Аудиторам кода, если они провели аудит и не
выявили уязвимость. 3. Платформе (например, Ethereum), однако шансы на
успех минимальны из-за ее децентрализованного характера. 4.
Другим участникам сети (майнерам/валидаторам), которые, однако, лишь
выполняют код и не несут ответственности за его содержание. В настоящее
время эта область права крайне слабо урегулирована, и пострадавшим очень
сложно возместить убытки в судебном порядке.

4. Как определяется применимое право к смарт-контракту с
участниками из разных юрисдикций?
Ответ: определение применимого права к децентрализованному смарт-
контракту — одна из самых сложных проблем. Традиционные коллизионные
привязки (место жительства ответчика, место исполнения договора) работают
плохо. Суды могут использовать следующие подходы: 1. Место нахождения
платформы (блокчейна), что абсурдно, так как платформа глобальна и не
имеет локации. 2. Местонахождение валидаторов/майнеров, которые
обработали транзакцию, что также непрактично из-за их анонимности и
распределенности. 3. Явный выбор права самими сторонами, прописанный в
связанном с контрактом юридическом документе (офф-чейн).
4. Местонахождение стороны, которая осуществляет характерное исполнение,
или место, где был развернут контракт. Пока единого подхода нет, и для
снижения рисков участникам рекомендуется явно указывать применимое
право и подсудность в сопровождающей документации.

Тема 6. Оракулы в блокчейн-экосистеме: централизация данных и
безопасность DeFi-протоколов

очная – 7 ч.
заочная – 1 ч.

Содержание: изучаются различные архитектурные модели оракулов: от
централизованных (один источник данных, представляющий единую точку
отказа) до децентрализованных сетей (DONs), которые агрегируют данные от
множества независимых поставщиков. Детально анализируются механизмы
обеспечения достоверности информации, включая стейкинг с механизмами
слэшинга (staking/slashing) для наказания недобросовестных операторов,
использование доверенных аппаратных сред исполнения (TEE) и
криптографические доказательства с нулевым разглашением (zk-proofs).
Особый акцент делается на анализе рисков, которые оракулы несут в
экосистему DeFi: риски централизации данных, когда несколько крупных
провайдеров (например, Chainlink) становятся системообразующими; векторы
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атак, такие как "атака на оракул", когда злоумышленник манипулирует
ценовым фидом, чтобы обанкротить кредитные протоколы и вызвать каскад
ликвидаций; и проблема "мнения последнего говорящего".

Вопросы к практическому занятию (с развернутыми ответами):
1. Как механизм Proof-of-Authority в оракулах влияет на

децентрализацию DeFi-протоколов?
Ответ: Proof-of-Authority (PoA), где данные предоставляются заранее
отобранным и известным пулом валидаторов, создает серьезный риск
централизации для DeFi-протоколов, которые полагаются на такие оракулы.
Хотя PoA обеспечивает высокую скорость и низкую стоимость, он создает
"единственную точку отказа". Если эти несколько авторизованных нод
сговорятся или будут скомпрометированы, они смогут поставлять в смарт-
контракты манипулированные данные. Поскольку многие DeFi-протоколы
(Aave, Compound) зависят от точных ценовых фидов для определения
залогового обеспечения, это может привести к катастрофическим
последствиям для всей экосистемы. Таким образом, использование PoA-
оракулов переносит риски централизации с уровня блокчейна на уровень
поставки данных, подрывая один из фундаментальных принципов DeFi —
доверительную минимизацию (trust minimization).

2. Какие методы верификации данных используют децентрализованные
оракулы для предотвращения манипуляций?
Ответ: децентрализованные оракульные сети (DONs) используют
комбинацию криптоэкономических и технических методов. 1. Мульти-
сигнатуры и пороговые подписи: Данные собираются от множества нод, и для
формирования окончательного ответа (price feed) требуется, чтобы его
подписало определенное пороговое количество нод. Это делает подлог
практически невозможным без сговора большинства. 2. Стейкинг и слэшинг
(Slashing): Операторы нод вносят залог (стейк). Если они будут пойманы на
предоставлении некорректных данных, их стейк может быть "сгореть"
(slashed), что экономически мотивирует их на честность. 3. Агрегация данных
из множества источников: Данные берутся не из одного API, а из множества
независимых бирж и data-провайдеров, и агрегируются по заданному
алгоритму (например, медианное значение), что нивелирует выбросы или
манипуляции на одной площадке.

3. Как атака на ценовой фид оракула может привести к каскадному
ликвидированию позиций в кредитных протоколах?
Ответ: это классический сценарий атаки на DeFi. Кредитные протоколы
(например, Aave) требуют, чтобы залог (collateral) пользователя всегда
покрывал его долг. Здоровое положение — 150%. Если цена залога падает,
позиция может быть ликвидирована. Атакующий может манипулировать
ценовым фидом оракула на небольшой, но ключевой DeFi-бирже с низкой
ликвидностью, "загнав" на ней цену актива вниз. Если оракул использует
данные с этой биржи (или она имеет значительный вес в агрегации), то фид,
поступающий в смарт-контракт протокола, также резко упадет. Это приведет
к тому, что множество позиций, которые были на грани ликвидации,
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одновременно станут недоколлатерилизованными. Арбитражные боты или
любой пользователь могут инициировать их ликвидацию, чтобы получить
ликвидационный бонус. Это создает каскад: массовые ликвидации создают
давление продаж, что еще больше снижает цену актива и приводит к новым
ликвидациям, обрушивая рынок.

4. В чем преимущества и недостатки архитектуры с множественными
оракулами при обеспечении безопасности смарт-контрактов?
Ответ: архитектура с множественными оракулами предполагает, что смарт-
контракт получает данные не от одной оракульной сети, а от нескольких
независимых (например, от Chainlink, Band Protocol и API3 одновременно).
Преимущества: Главное преимущество — повышенная отказоустойчивость и
безопасность. Чтобы скомпрометировать систему, злоумышленнику нужно
будет одновременно атаковать или подкупить операторов нескольких
независимых сетей, что значительно сложнее и дороже, чем атака на одну
сеть. Это снижает риск единой точки отказа.
Недостатки: Основные недостатки — это возросшая стоимость (оплата
работы нескольких сетей), сложность проектирования и управления
контрактом, который должен агрегировать и сверять данные из разных
источников, и потенциальная задержка, так как контракт должен дождаться
ответов от всех оракулов, прежде чем принять финальное решение. Это
компромисс между максимальной безопасностью и эффективностью.

Тема 7. Квантовые вычисления как угроза безопасности
блокчейна: анализ уязвимостей и подходы к постквантовой

криптографии
очная – 7 ч.

заочная – 1 ч.

Содержание: рассматриваются принципы работы квантовых
компьютеров и их способность решать определенные математические задачи
экспоненциально быстрее классических. Детально анализируются уязвимости
двух столпов блокчейн-безопасности: алгоритма цифровой подписи на
эллиптических кривых (ECDSA), используемого в Bitcoin и Ethereum,
который может быть взломан алгоритмом Шора, позволяющим вычислить
приватный ключ из публичного; и стойкости хеш-функций (SHA-256),
которые, хотя и более устойчивы, могут быть атакованы с помощью
алгоритма Гровера, требующего их квадратичного ускорения. Изучаются
основные подходы постквантовой криптографии (PQC), направленные на
создание алгоритмов, устойчивых к атакам на квантовых компьютерах:
криптография на решетках (Lattice-based), основанная на сложности задач
поиска кратчайшего вектора; кодовая криптография; и многомерная
криптография. Обсуждаются стратегии и практические сложности миграции
существующих блокчейн-сетей к квантово-устойчивым алгоритмам.

Вопросы к практическому занятию (с развернутыми ответами):
1. Как алгоритм Шора позволяет взломать криптографию на
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эллиптических кривых в блокчейн-сетях?
Ответ: безопасность ECDSA основана на вычислительной сложности задачи
дискретного логарифма в группе точек эллиптической кривой (ECDLP). Для
классического компьютера решение этой задачи требует нереализуемого
количества времени при достаточно больших параметрах. Алгоритм Шора,
работающий на достаточно мощном квантовом компьютере, решает задачу
факторизации и задачу дискретного логарифма за полиномиальное время.
Поскольку ECDLP может быть сведена к задаче дискретного логарифма,
алгоритм Шора позволяет эффективно вычислить приватный ключ (секретное
число), зная только публичный ключ (точку на кривой). В контексте
блокчейна это означает, что любой адрес, с которого когда-либо проводилась
транзакция (и чей публичный ключ стал известен), может быть полностью
скомпрометирован, а средства на нем — украдены.

2. Какие структуры данных блокчейна наиболее уязвимы для квантовых
атак и почему?
Ответ: наиболее уязвимыми являются публичные ключи (public keys),
которые раскрываются в момент проведения транзакции. В Bitcoin, например,
при проверке подписи ECDSA, публичный ключ передается в открытом виде
вместе с транзакцией. Это означает, что как только транзакция попадает в
блокчейн, она становится мишенью для будущей квантовой атаки с
использованием алгоритма Шора. Менее уязвимы, но все же находятся под
угрозой, адреса (addresses), которые являются хешами от публичных ключей.
Алгоритм Гровера ускоряет перебор хешей, но лишь в квадратичное число
раз (вместо 2^128 операций потребуется ~2^64), что все еще является
сложной задачей, но требует увеличения длины выхода хеш-функции для
сохранения безопасности.

3. Как методы латтис-криптографии могут обеспечить безопасность
транзакций в постквантовую эпоху?
Ответ: криптография на решетках (Lattice-based cryptography) основана на
вычислительной сложности математических задач в многомерных решетках,
таких как "Learning With Errors" (LWE) или "Shortest Vector Problem" (SVP).
Эти задачи в настоящее время считаются устойчивыми как к атакам на
классических, так и на квантовых компьютерах. Для обеспечения
безопасности транзакций можно заменить ECDSA на постквантовые
алгоритмы цифровой подписи на основе решеток, такие как Dilithium
(выбранный NIST для стандартизации) или Falcon. Эти алгоритмы позволяют
создавать пары приватный/публичный ключ, подписывать транзакции и
проверять подписи, при этом знание публичного ключа не дает квантовому
компьютеру практической возможности восстановить приватный ключ.
Таким образом, они могут стать прямой заменой текущим схемам подписи в
блокчейнах.

4. Какие практические сложности возникают при переходе Bitcoin на
квантово-устойчивые подписи?
Ответ: переход Bitcoin на постквантовые подписи сопряжен с огромными
практическими сложностями. 1. Хард-форк: это потребует консенсусного
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изменения протокола, что является политически и технически сложным
процессом, так как необходимо единогласие сообщества. 2. Увеличение
размера подписи и транзакций: Постквантовые подписи (особенно на основе
решеток) значительно больше, чем ECDSA-подписи. Это может увеличить
размер транзакций в 10-50 раз, что создаст огромную нагрузку на сеть и
потребует пересмотра лимитов размера блока. 3. Проблема обратной
совместимости: необходимо обеспечить плавный переход, чтобы старые
кошельки и ноды могли адаптироваться. 4. Временное окно
уязвимости: Адреса, использовавшиеся до перехода, останутся уязвимыми,
так как их публичные ключи уже раскрыты. Пользователям придется срочно
перемещать средства на новые, постквантово-безопасные адреса, что создаст
ажиотаж и нагрузку на сеть.

2. Методические рекомендации по организации образовательного
процесса по дисциплине (модулю)

2.1. Методические рекомендации педагогическим работникам
Института и (или) лицам, привлекаемым Институтом к реализации

образовательных программ на иных условиях

2.1.1. Методические рекомендации по проведению лекций и
практических занятий

Особенность преподавания теоретической части дисциплины (модуля)
заключается в широком использовании общедидактических методов
обучения, основным из которых должен быть выбран метод устного
изложения учебного материала. Все лекции должны быть направлены на
фундаментальную подготовку обучающихся, обеспечивающую дальнейшую
практическую направленность обучения по соответствующему профилю.
Поэтому в них основной упор следует делать на сообщение обучающимся
специальных знаний, запас которых необходим для решения различных
проблем, возникающих как в процессе обучения, так и в будущей
практической деятельности в условиях рыночной экономики.

В процессе проведения лекций, наряду с методом монологического
изложения материала, необходимо использовать метод рассуждающего
(проблемного) изложения. Поэтому педагогическим работникам Института и
(или) лицам, привлекаемым Институтом к реализации образовательных
программ на иных условиях (далее – педагогический работник,
педагогические работники) важно на лекциях активно обращаться к
аудитории, как в процессе создания проблемных ситуаций и формулировки
проблем, так и в поиске путей их разрешения.

Особенностью преподавания практической части является проведение
практических занятий с применением методов показа, совместного
выполнения (заданий) упражнений, активного группового взаимодействия.
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На практических занятиях целесообразно организовывать семинары -
дискуссии, деловые игры с разбором конкретных практических ситуаций.

Практические занятия необходимо строить, исходя из потребностей,
умения решать типовые и творческие задачи будущей профессиональной
деятельности с использованием электронно-вычислительной и другой
техники.

Целью проведения практических занятий является углубление
теоретических знаний, формирование у обучающихся умений свободно
оперировать ими, применять теорию к решению практических задач, и в
целом развивать творческое профессиональное мышлении обучающихся.

Для углубления теоретических знаний следует осуществлять
ориентацию обучающихся на самостоятельное изучение дополнительной
литературы, их участие в научной работе, выполнение НИР отдельными,
наиболее подготовленными обучающимися.

Для достижения воспитательных целей учебных занятий необходимо в
полной мере использовать возможности содержания дисциплины (модуля),
личный пример педагогического работника, индивидуальный подход к
обучающимся в образовательном процессе.

2.1.2. Методические рекомендации по проведению интерактивных
занятий

Освоение дисциплины (модуля) предполагает использование как
традиционных (лекций, практических занятий с использованием
методических материалов), так и инновационных образовательных
технологий с использованием в учебном процессе интерактивных форм
проведения занятий.

Интерактивное обучение — это специальная форма организации
познавательной деятельности. Она подразумевает вполне конкретные и
прогнозируемые цели. Цель состоит в создании комфортных условий
обучения, при которых обучающийся чувствует свою успешность, свою
интеллектуальную состоятельность, что делает продуктивным сам процесс
обучения, дать знания и навыки, а также создать базу для работы по
решению проблем после того, как обучение закончится.

Другими словами, интерактивное обучение – это, прежде всего,
диалоговое обучение, в ходе которого осуществляется взаимодействие между
обучающимся и педагогическим работником, между самими обучающимися.

Задачами интерактивных форм обучения являются:
 пробуждение у обучающихся интереса к изучению дисциплины

(модуля);
 эффективное усвоение учебного материала;
 самостоятельный поиск обучающимися путей и вариантов решения

поставленной задачи (выбор одного из предложенных вариантов или
нахождение собственного варианта и обоснование решения);
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 установление взаимодействия между обучающимися, обучение

работать в команде, проявлять терпимость к любой точке зрения, уважать
право каждого на свободу слова, уважать его достоинства;

 формирование у обучающихся мнения и отношения;
 формирование жизненных и профессиональных навыков;
 выход на уровень осознанной компетентности обучающегося.
При использовании интерактивных форм роль педагогического

работника резко меняется, перестаёт быть центральной, он лишь регулирует
процесс и занимается его общей организацией, готовит заранее необходимые
задания и формулирует вопросы или темы для обсуждения в группах, даёт
консультации, контролирует время и порядок выполнения намеченного
плана. Участники обращаются к социальному опыту – собственному и
других людей, при этом им приходится вступать в коммуникацию друг с
другом, совместно решать поставленные задачи, преодолевать конфликты,
находить общие точки соприкосновения, идти на компромиссы.

Следует обратить внимание на то, что в ходе подготовки занятия на
основе интерактивных форм обучения перед педагогическим работником
стоит вопрос не только в выборе наиболее эффективной и подходящей
формы обучения для изучения конкретной темы, а открывается возможность
сочетать несколько методов обучения для решения проблемы, что,
несомненно, способствует лучшему осмыслению обучающихся.
Представляется целесообразным рассмотреть необходимость использования
разных интерактивных форм обучения для решения поставленной задачи.

Принципы работы на интерактивном занятии:
занятие – не лекция, а общая работа;
все участники равны независимо от возраста, социального статуса,

опыта, места работы;
каждый участник имеет право на собственное мнение по любому

вопросу;
нет места прямой критике личности (подвергнуться критике может

только идея);
все сказанное на занятии – не руководство к действию, а информация к

размышлению.
Алгоритм проведения интерактивного занятия:
1. Подготовка занятия.
Педагогический работник производит подбор темы, ситуации,

определение дефиниций (все термины, понятия и т.д. должны быть
одинаково поняты всеми обучающимися), подбор конкретной формы
интерактивного занятия, которая может быть эффективной для работы с
данной темой в данной группе.

При разработке интерактивного занятия рекомендуем обратить особое
внимание на следующие моменты:

1) Участники занятия, выбор темы:
 возраст участников, их интересы, будущая специальность;
 временные рамки проведения занятия;
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 проводились ли занятия по этой теме в данной учебной группе ранее;
 заинтересованность группы в данном занятии.
2) Перечень необходимых условий:
 должна быть четко определена цель занятия;
 подготовлены раздаточные материалы;
 обеспечено техническое оборудование;
 обозначены участники;
 определены основные вопросы, их последовательность;
 подобраны практические примеры из жизни.
3) Что должно быть при подготовке каждого занятия:
 уточнение проблем, которые предстоит решить;
 обозначение перспективы реализации полученных знаний;
 определение практического блока (чем группа будет заниматься на

занятии).
4) Раздаточные материалы:
 программа занятия;
 материал должен быть структурирован;
 использование графиков, иллюстраций, схем, символов.
2. Вступление.
Сообщение темы и цели занятия.
– участники знакомятся с предлагаемой ситуацией, с проблемой, над

решением которой им предстоит работать, а также с целью, которую им
нужно достичь;

– педагогический работник информирует участников о рамочных
условиях, правилах работы в группе, дает четкие инструкции о том, в каких
пределах участники могут действовать на занятии;

– при необходимости нужно представить участников (в случае, если
занятие межгрупповое);

– добиться однозначного семантического понимания терминов,
понятий и т.п. Для этого с помощью вопросов и ответов следует уточнить
понятийный аппарат, рабочие определения изучаемой темы.
Систематическое уточнение понятийного аппарата сформирует у
обучающихся установку, привычку оперировать только хорошо понятными
терминами, не употреблять малопонятные слова, систематически
пользоваться справочной литературой.

Примерные правила работы в группе:
 быть активным;
 уважать мнение участников;
 быть доброжелательным;
 быть пунктуальным, ответственным;
 не перебивать;
 быть открытым для взаимодействия;
 быть заинтересованным;
 стремится найти истину;
 придерживаться регламента;
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 креативность;
 уважать правила работы в группе.
3. Основная часть.
Особенности основной части определяются выбранной формой

интерактивного занятия, и включает в себя:
3.1. Выяснение позиций участников;
3.2. Сегментация аудитории и организация коммуникации между

сегментами. Это означает формирование целевых групп по общности
позиций каждой из групп. Производится объединение сходных мнений
разных участников вокруг некоторой позиции, формирование единых
направлений разрабатываемых вопросов в рамках темы занятия и создается
из аудитории набор групп с разными позициями. Затем – организация
коммуникации между сегментами. Этот шаг является особенно
эффективным, если занятие проводится с достаточно большой аудиторией: в
этом случае сегментирование представляет собой инструмент повышения
интенсивности и эффективности коммуникации);

3.3. Интерактивное позиционирование включает четыре этапа
интерактивного позиционирования:

1) выяснение набора позиций аудитории,
2) осмысление общего для этих позиций содержания,
3) переосмысление этого содержания и наполнение его новым

смыслом,
4) формирование нового набора позиций на основании нового смысла.
4. Выводы (рефлексия).
Рефлексия начинается с концентрации участников на эмоциональном

аспекте, чувствах, которые испытывали участники в процессе занятия.
Второй этап рефлексивного анализа занятия – оценочный (отношение
участников к содержательному аспекту использованных методик,
актуальности выбранной темы и др.). Рефлексия заканчивается общими
выводами, которые делает педагогический работник.

Примерный перечень вопросов для проведения рефлексии:
 что произвело на вас наибольшее впечатление?
 что вам помогало в процессе занятия для выполнения задания, а что

мешало?
 есть ли что-либо, что удивило вас в процессе занятия?
 чем вы руководствовались в процессе принятия решения?
 учитывалось ли при совершении собственных действий мнение

участников группы?
 как вы оцениваете свои действия и действия группы?
 если бы вы играли в эту игру еще раз, чтобы вы изменили в модели

своего поведения?
Интерактивное обучение позволяет решать одновременно несколько

задач, главной из которых является развитие коммуникативных умений и
навыков. Данное обучение помогает установлению эмоциональных
контактов между обучающимися, обеспечивает воспитательную задачу,
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поскольку приучает работать в команде, прислушиваться к мнению своих
коллег, обеспечивает высокую мотивацию, прочность знаний, творчество и
фантазию, коммуникабельность, активную жизненную позицию, ценность
индивидуальности, свободу самовыражения, акцент на деятельность,
взаимоуважение и демократичность. Использование интерактивных форм в
процессе обучения, как показывает практика, снимает нервную нагрузку
обучающихся, дает возможность менять формы их деятельности,
переключать внимание на узловые вопросы темы занятий.

Этика педагогического работника включает следующие моменты:
 педагогический работник должен способствовать личному вкладу

обучающихся и свободному обмену мнениями при подготовке к
интерактивному обучению;

 педагогический работник должен обеспечить дружескую атмосферу
для обучающихся и проявлять положительную и стимулирующую ответную
реакцию;

 педагогический работник должен облегчать подготовку занятиям, но
не должен сам придумывать аргументы при дискуссиях;

 педагогический работник должен подчеркивать образовательные, а не
соревновательные цели обучающихся;

 педагогический работник должен обеспечить отношения между собой
и обучающимися, они должны основываться на взаимном доверии;

 педагогический работник должен провоцировать интерес, затрагивая
значимые для обучающихся проблемы;

 стимулировать исследовательскую работу;
 заранее подготовить вопросы, которые можно было бы ставить на

обсуждение по ходу занятия, чтобы не дать погаснуть дискуссии,
обсуждению;

 не допускать ухода за рамки обсуждаемой проблемы;
 обеспечить широкое вовлечение в разговор как можно большего

количества обучающихся, а лучше — всех;
 не оставлять без внимания ни одного неверного суждения, но не

давать сразу же правильный ответ; к этому следует подключать
обучающихся, своевременно организуя их критическую оценку;

 не торопиться самому отвечать на вопросы, касающиеся материала
занятия такие вопросы следует переадресовывать аудитории;

 следить за тем, чтобы объектом критики являлось мнение, а не
участник, выразивший его;

 проанализировать и оценить проведенное занятие, подвести итоги,
результаты. Для этого надо сопоставить сформулированную в начале занятия
цель с полученными результатами, сделать выводы, вынести решения,
оценить результаты, выявить их положительные и отрицательные стороны;

 помочь участникам занятия прийти к согласованному мнению, чего
можно достичь путем внимательного выслушивания различных толкований,
поиска общих тенденций для принятия решений;

 принять групповое решение совместно с участниками. При этом
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следует подчеркнуть важность разнообразных позиций и подходов;

 в заключительном слове подвести группу к конструктивным выводам,
имеющим познавательное и практическое значение;

 добиться чувства удовлетворения у большинства участников, т.е.
поблагодарить всех обучающихся за активную работу, выделить тех, кто
помог в решении проблемы;

 показать высокий профессионализм, хорошее знание материала в
рамках учебной программы;

 обладать речевой культурой и, в частности, свободным и грамотным
владением профессиональной терминологией;

 проявлять коммуникабельность, а точнее – коммуникативные умения,
позволяющие педагогическому работнику найти подход к каждому
обучающемуся, заинтересованно и внимательно выслушать каждого, быть
естественным, найти необходимые методы воздействия на обучающихся,
проявить требовательность, соблюдая при этом педагогический такт;

 обеспечить быстроту реакции;
 способность лидировать;
 уметь вести диалог;
 иметь прогностические способности, позволяющие заранее

предусмотреть все трудности в усвоении материала, а также спрогнозировать
ход и результаты педагогического воздействия, предвидеть последствия
своих действий;

 уметь владеть собой;
 уметь быть объективным.

2.1.3. Методические рекомендации по контролю успеваемости

2.1.3.1. Текущий контроль успеваемости

Текущий контроль уровня освоения содержания дисциплины (модуля)
рекомендуется проводить в ходе всех видов учебных занятий методами
контроля, предусмотренными рабочей программой дисциплины (модуля).

Качество письменных работ оценивается исходя из того, как
обучающиеся:

1. Выбрали и использовали форму и стиль изложения,
соответствующие целям и содержанию дисциплины (модуля);

2. Применили связанную с темой информацию, используя при этом
понятийный аппарат в соответствующей области;

3. Представили структурированный и грамотно написанный текст,
имеющий связное содержание.

Внутрисеместровая аттестация является обязательной формой
текущего контроля успеваемости обучающихся очной формы обучения и
неотъемлемой частью образовательного процесса и проводится с целью
подведения итогов текущей успеваемости обучающихся Института и
филиалов.
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Проведение внутрисеместровой аттестации по дисциплине (модулю)

регулируется локальным нормативным актом Института.
Результаты внутрисеместровой аттестации по дисциплине (модулю)

выставляются педагогическим работником в аттестационную ведомость
(система оценки знаний в период внутрисеместровой аттестации –
«аттестован», «не аттестован»).

Запись «аттестован» в аттестационную ведомость вносится в случаях,
если продемонстрированные обучающимся знания соответствуют оценкам:
«отлично», «хорошо», «удовлетворительно». Запись «не аттестован» в
аттестационную ведомость вносится в случае, если продемонстрированные
обучающимся знания соответствуют оценке «неудовлетворительно», в том
числе в случае систематической неявки обучающегося на занятия при
отсутствии уважительных причин.

2.1.3.2. Промежуточная аттестация

К промежуточной аттестации допускаются обучающиеся, успешно
выполнившие все виды отчетности, предусмотренные рабочей программой
дисциплины (модуля). В ходе промежуточной аттестации проверяется
степень усвоения материала, умение творчески и последовательно, четко и
кратко отвечать на поставленные вопросы, делать конкретные выводы и
формулировать обоснованные предложения. Итоговая оценка охватывает
проверку достижения всех заявленных целей изучения дисциплины (модуля)
и проводится для контроля уровня понимания обучающимися связей между
различными ее элементами.

В ходе промежуточной аттестации акцент делается на проверку
способностей обучающихся к творческому мышлению и использованию
понятийного аппарата дисциплины (модуля) в решении профессиональных
задач по соответствующему направлению подготовки.

2.2. Методические указания обучающимся

2.2.1. Методические рекомендации по выполнению самостоятельной
работы обучающихся:

СР как вид деятельности обучающихся многогранна. В качестве форм
СР при изучении дисциплины (модуля) предлагаются:

- опрос;
- доклад, сообщение.
Задачи СР:
- обретение навыков самостоятельной научно-исследовательской

работы на основании анализа текстов литературных источников и
применения различных методов исследования;

- выработка умения самостоятельно и критически подходить к
изучаемому материалу.
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Технология СР должна обеспечивать овладение знаниями, закрепление

и систематизацию знаний, формирование умений и навыков.

2.2.2. Рекомендации по работе с научной и учебной литературой

Работа с учебной и научной литературой является главной формой СР
и необходима при подготовке к учебным занятиям по дисциплине (модулю).
Она включает проработку лекционного материала – изучение
рекомендованных источников и литературы по тематике лекций.

Конспект лекции должен содержать реферативную запись основных
вопросов лекции, предложенных педагогическим работником схем (при их
демонстрации), основных источников и литературы по темам, выводы по
каждому вопросу. Конспект должен быть выполнен в отдельной тетради по
предмету. Он должен быть аккуратным, хорошо читаемым, не содержать не
относящуюся к теме информацию или рисунки.

Конспекты научной литературы при самостоятельной подготовке к
занятиям должны быть выполнены также аккуратно, содержать ответы на
каждый поставленный в теме вопрос, иметь ссылку на источник информации
с обязательным указанием автора, названия и года издания используемой
научной литературы. Конспект может быть опорным (содержать лишь
основные ключевые позиции), но при этом позволяющим дать полный ответ
по вопросу, может быть подробным.

Объем конспекта определяется самим обучающимся. В процессе
работы с учебной и научной литературой обучающийся может:

- делать записи по ходу чтения в виде простого или развернутого плана
(создавать перечень основных вопросов, рассмотренных в источнике);

- составлять тезисы (цитирование наиболее важных мест статьи или
монографии, короткое изложение основных мыслей автора);

- готовить аннотации (краткое обобщение основных вопросов работы);
- создавать конспекты (развернутые тезисы).
Работу с литературой следует начинать с анализа основной и

дополнительной литературы, учебно-методических изданиях необходимых
для изучения дисциплины (модуля).

Необходимо отметить, что работа с литературой не только полезна как
средство более глубокого изучения любой дисциплины (модуля), но и
является неотъемлемой частью профессиональной деятельности будущего
выпускника.

2.2.3. Методические рекомендации обучающимся по планированию и
организации изучения дисциплины (модуля)

Многочисленные исследования бюджета времени обучающихся
показывают, что для овладения всеми дисциплинами (модулями),
изучаемыми в течение семестра, обучающемуся необходимо самостоятельно
заниматься 4-5 ч. ежедневно. Особенно важно выработать свой собственный
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стиль в работе, установить равномерный ритм на весь семестр. Под ритмом
понимается ежедневная работа приблизительно в одни и те же часы, при
целесообразности чередования ее с перерывами для отдыха. Правильно
организованный, разумный режим работы обеспечит высокую
эффективность без существенных перегрузок.

Изучение любой дисциплины (модуля) следует начинать с проработки
рабочей программы дисциплины (модуля), особое внимание, уделяя целям и
задачам, структуре и содержанию дисциплины (модуля).

При подготовке к занятиям обучающийся должен просмотреть
конспекты лекций, рекомендованную литературу по данной теме,
подготовиться к ответу на контрольные вопросы.

Успешное изучение любого курса требует от обучающихся посещения
лекций, активной работы на практических занятиях, выполнения всех
учебных заданий педагогического работника, ознакомления с основной и
дополнительной литературой.

В процессе лекционного занятия обучающийся должен выделять
важные моменты, выводы, анализировать основные положения. Если при
изложении материала педагогическим работников создана проблемная
ситуация, необходимо пытаться предугадать дальнейший ход рассуждений.
Это способствует лучшему усвоению материала лекции и облегчает
запоминание отдельных выводов.

Для более прочного усвоения знаний лекцию необходимо
конспектировать. Запись лекции – одна из форм работы обучающихся,
требующая навыков и умения кратко, схематично, последовательно и
логично фиксировать основные положения, выводы, обобщения,
формулировки. В процессе лекции рекомендуется конспектировать только
самое важное в рассматриваемой теме: формулировки определений и
классификации, выводы и то, что старается выделить лектор. Культура
записи лекции – один из важнейших факторов успешного и творческого
овладения знаниями. Последующая работа над текстом лекции актуализирует
в памяти ее содержание, позволяет развивать аналитическое мышление.

Процесс изучения дисциплин (модулей) учебного плана, как правило,
предполагает наличие практических и/или лабораторных занятий.

2.2.4. Методические рекомендации по подготовке обучающихся к
контактной работе при проведении учебных занятий по дисциплине

(модулю)

2.2.4.1. Методические рекомендации по подготовке обучающихся к
лекциям

Подготовка обучающихся к лекциям предполагает:
- работу с имеющимися конспектами лекций;
- чтение основной и дополнительной литературы.



25
Работу с конспектом лекций лучше начинать с просмотра конспекта в

тот же день после занятий и выделения материала конспекта, который
вызывает затруднения для понимания. Необходимо найти ответы на
затруднительные вопросы, используя рекомендуемую литературу. Если
самостоятельно не удалось разобраться в материале, сформулируйте вопросы
и обратитесь за помощью к педагогическому работнику на консультации или
ближайшей лекции. Регулярно отводите время для повторения пройденного
материала, проверяя свои знания, умения и навыки по контрольным
вопросам.

Опыт показывает, что только многоразовая, планомерная и
целенаправленная обработка лекционного материала обеспечивает его
надежное закрепление в долговременной памяти человека. Предсессионный
штурм непродуктивен, материал запоминается ненадолго. Необходим
систематический труд в течение всего семестра.

2.2.4.2. Методические рекомендации по подготовке обучающихся к
практическим занятиям

Практические занятия представляют особую форму сочетания теории и
практики. Их назначение – углубление проработки теоретического материала
дисциплины (модуля) путем регулярной и планомерной СР на протяжении
всего периода изучения дисциплины (модуля). Процесс подготовки к
практическим занятиям включает изучение нормативных документов,
обязательной и дополнительной литературы по рассматриваемому вопросу.

Практические занятия развивают у обучающихся навыки
самостоятельной работы по решению конкретных задач.

При подготовке к практическим занятиям обучающимся
рекомендуется: внимательно ознакомиться с тематикой практического
занятия; изучить конспект лекции по теме, изучить рекомендованную
литературу; составить краткий план ответа на каждый вопрос практического
занятия; если встретятся незнакомые термины, обязательно обратиться к
словарю и зафиксировать их в конспекте.

2.2.5. Методические рекомендации по составлению плана

План – это схематически записанная совокупность коротко
сформулированных мыслей-заголовков. По форме членения и записывания
планы могут быть подразделены на простые и сложные. Сложный план в
отличие от простого имеет еще и подпункты, которые детализируют или
разъясняют содержание частей, основных пунктов. План может быть записан
в виде схемы, отражающей взаимосвязь положений.

План представляет собой независимую, самостоятельную форму
записи благодаря ряду достоинств:

- краткость записи, что позволяет сравнительно легко переделывать
его, совершенствуя как по существу, так и по форме;
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- наглядность и обозримость, проявляющиеся в возможности

последовательно изложить материал;
- включенность элементов, свидетельствующих об обобщении

содержания произведения, что позволит в дальнейшем развить эти
положения в тезисах, конспектах, рефератах.

При составлении сложного плана используют два способа работы:
1) разрабатывают подробный простой план, а далее преобразуют его в

сложный, группируя части пунктов под общими для них заголовками
(основными пунктами сложного плана);

2) составляют краткий простой план и затем, вновь читая текст,
преобразуют его в сложный, подыскивая детализирующие пункты. Второй
путь требует больших затрат времени и приемлем лишь при
продолжительной, заранее запланированной работе.

2.2.6. Методические рекомендации по составлению конспекта

Конспект – это универсальный документ, который должен быть
понятен не только его автору, но и другим людям, знакомящимся с ним.
Поэтому к конспектам можно с успехом обращаться через несколько (или
много) лет после их написания. Основное требование к конспекту отражено
уже в его определении – «систематическая, логически связная запись,
отражающая суть текста».

В отличие от тезисов, содержащих только основные положения,
конспекты при обязательной краткости содержат факты и доказательства,
примеры и иллюстрации.

Прежде чем начать конспектировать необходимо уяснить особенности
и отличия разных видов конспектов. Конспекты можно условно
подразделить на несколько видов.

Вопросно-ответный конспект. Это один из самых простых видов плана-
конспекта. На пункты плана, выраженные в вопросительной форме, даются
точные ответы.

Этапы работы:
1) составьте план прочитанного текста;
2) сформулируйте каждый пункт плана в виде вопроса;
3) запишите ответы на поставленные вопросы.
Тезисный конспект. Представляет собой сжатый пересказ

прочитанного или услышанного. Такой конспект быстро составляется и
запоминается; учит выбирать главное, четко и логично излагать мысли, дает
возможность усвоить материал еще в процессе его изучения.

Этапы работы:
1) составьте план прочитанного текста;
2) сформулируйте кратко и доказательно каждый пункт плана в виде

тезиса, выберите разумную и эффективную форму записи;
3) запишите тезис.
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Цитатный конспект. Это конспект, созданный из отрывков подлинника

– цитат. При этом цитаты должны быть связаны друг с другом цепью
логических переходов.

Цитатный конспект – прекрасный источник дословных высказываний
автора, а также приводимых им фактов. Он поможет определить ложность
положений автора или выявить спорные моменты, которые значительно
труднее найти по пересказу — свободному конспекту.

Этапы работы:
1) прочитайте текст, отметьте в нем основное содержание, главные

мысли, выделите те цитаты, которые вой дут в конспект;
2) пользуясь правилами сокращения цитат, вы пишите их в тетрадь;
3) прочтите написанный текст, сверьте его с оригиналом;
4) сделайте общий вывод.
Свободный (художественный) конспект. Этот вид конспекта

представляет собой сочетание выписок, цитат, тезисов. Свободный конспект
требует умения самостоятельно четко и кратко формулировать основные
положения.

Этапы работы:
1) работая с источниками, изучите их и глубоко осмыслите;
2) сделайте необходимые выписки основных мыслей, цитат, составьте

тезисы;
3) используя подготовленный материал, сформулируйте основные

положения по теме.
Тематический конспект. Это конспект ответа на поставленный вопрос

или конспект учебного материала темы. Составление тематического
конспекта учит работать над темой, всесторонне обдумывая ее, анализируя
различные точки зрения на один и тот же вопрос.

Большую пользу при составлении тематического конспекта можно
извлечь из рабочего каталога, картотеки, наконец, ранее составленных
конспектов, других записей.

Можно использовать так называемый обзорный тематический
конспект. В этом случае составляется тематический обзор на определенную
тему с использованием одного или нескольких источников.

К обзорному тематическому конспекту можно отнести и
хронологический конспект, в котором запись подчинена построению в
порядке последовательности событий.

Этапы работы:
1) изучите несколько источников и сделайте из них выборку материала

по определенной теме или хронологии;
2) мысленно оформите прочитанный материал в форме плана;
3) пользуясь этим планом, коротко, своими словами изложите

осознанный материал;
4) составьте перечень основных мыслей, содержащихся в тексте, в

форме простого плана.
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Общие требования ко всем видам конспектов: системность и

логичность изложения материала, краткость, убедительность и
доказательность.

Приступая к конспектированию внимательно прочитайте текст,
отметьте в нем незнакомые вам термины, понятия, не совсем понятные
положения, а также имена, даты.

Выберите вид конспекта, который наиболее целесообразен именно для
осуществления стоящей перед вами задачи. Познакомьтесь с этапами работы
над конспектом и приступайте к их практическому воплощению. Перед тем
как сдать работу педагогическому работнику, прочитайте конспект еще раз,
при необходимости доработайте его.

2.2.7. Требования к подготовке доклада

Доклад - вид СР, который способствует формированию навыков
исследовательской работы, расширяет познавательный интерес, приучает
критически мыслить.

При написании доклада по заданной теме составляют план, подбирают
основные источники. В процессе работы с источниками систематизируют
полученные сведения, делают выводы и обобщения. К докладу по крупной
теме могут, привлекаться несколько обучающихся, между которыми
распределяются вопросы выступления.

Отличительными признаками доклада являются:
- передача в устной форме информации;
- публичный характер выступления;
- стилевая однородность доклада;
- четкие формулировки и сотрудничество докладчика и аудитории;
- умение в сжатой форме изложить ключевые положения исследуемого

вопроса и сделать выводы.
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