
ОСТОРОЖНО:
МОШЕННИКИ
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Профилактика дистанционных мошенничеств 
и защита граждан 

от преступлений в цифровой среде.

БУДЬТЕ БДИТЕЛЬНЫ

Проверяйте информацию 
и не доверяйте 
сомнительным данным

ТЕЛЕФОННЫЕ
ЗВОНКИ
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МЕССЕНДЖЕРЫ

УПРАВЛЕНИЕ

^ 02̂ /ЛВД РОССИИ 
ПО ГОРОДУ ВОРОНЕЖУ

Современные мошенники используют 

телефонные звонки, мессенджеры, 

социальные сети и технологии искусственного 

интеллекта для хищения денежных средств граждан.

СОЦИАЛЬНЫЕ
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ГДЕ ДЕЙСТВУЮТ 
МОШЕННИКИ
Большинство преступных схем начинается 
с дистанционного контакта: звонка, сообщения 
или перехода по подозрительной ссылке.

ОСНОВНЫХ КАНАЛОВ
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ТЕЛЕФОННЫЕ
ЗВОНКИ
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СОЦИАЛЬНЫЕ
СЕТИ
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ФИШИНГОВЫЕ
САЙТЫ

ФЕЙКОВЫ Е 
СЕРВИСЫ И ДОСТАВКИ

ВАЖНО:

Мошенники создают ощущение срочности, 

страха или выгоды, чтобы заставить человека 

быстро принять решение.



НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ 
СХЕМЫ МОШЕННИЧЕСТОА

Злоумышленники постоянно придумывают новые способы обмана, 

Знайте о популярных схемах и будьте бдительны!

ПОПУЛЯРНЫХ
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© В А Ж Н О
Цель мошенникоа — 

завладеть вашими деньгами 

или личными данными*

Никогда не сообщойте 

неэнокомщам коды из СМС, 

донные корт и пароли!

Я
ПРЕДСТАВЛ ЯЯСЬ  
РОДСТВЕННИКАММ, 
РУКОВОДИТЕЛЯМ И, 
СОТРУДНИКАМ И ФСБ, 
ВОЛОНТЕРАМИ ИЛИ 
СОТРУДНИКАМ И Н П ГРО В

Hcn0f>tijyiOT дь&ернй и ttp№(, 
чтобы аымоньттъ! деньги 

и пи Личные данные.

ФЕЙКОВЫ Е ВАКАНСИИ  
И ПРЕДЛОЖЕНИЯ  
ПОДРАБОТКИ

Обещоют высокий дохой, 
При чинймспьны;  ̂усидия)£, 

требуют предоплату*

«БЕЗОПАСНЫ Й СЧЕТ=1 
ОТ ИМЕНИ ГОСОРГДНОВ

Убе>вдок5т перевести д&ныи 
на «безоаосный счет  ̂для 

и х  C C X p Q H H O C lH .

\  ФАЛЬШ ИВАЯ ТЕХНИЧЕСКАЯ  
j  ПОДДЕРЖ КА

Предстовляются сотрудниками 
Н З К О И У *  КОМПОННИ и  П О Л у ч а * ^

доступ к устрьйстмн и счегом,
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ЗАМ ЕНА «ДОМОФОНА»

Под предлогом томены 

попучоюТ доступ к вашему 

имуществу или донным.

\  РОЗЫГРЫШИ и КОНКУРСЫ 
I от ИМЕНИ БЛОГЕРОВ

Обещоют призы 3Q подписку 
иИ14 ученгтие. выманивырт 

Данные и деньги.

МОШЕННИЧЕСТВО ЧЕРЕЗ 
ФАЛЬШ ИВЫЕ СЛУЖБЫ  
ДОСТАВКИ

Сообщают о посылке 
и просят оппотить достойку 
или бйести данные.

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ 

С ИСПОЛЬЗОВАНИЕМ ИИ 

(ГОЛОСОВЫЕ КЛОНЫ, DEEPFAKE1

Испопьйуют поддельные голоса 
й аькдео дпц о&т̂ юна доже 
бл1ьтзк4лк людей.

РОМ АНТИЧЕСКИЕ АФ ЕРЫ

ЗоаоееыеРют доверие 
в соцсетях и мессенджерах, 

о. затем просят деньги.
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БУДЬТЕ БДИТЕЛЬНЫ! Проверяйте информацию, перепроверяйте факты и не подавайтесь на давление,
При подозрении но мошенничество —  
немедленно прекратите разговор и 
сообщите в полицию  го  телеф ону

112





КАК ЗАЩИТИТЬ СЕБЯ
П ять  п р о с т ы х  п р а в и л  п о м о гу т  с н и з и т ь  р и с к  
д и с т а н ц и о н н о го  м о ш е н н и ч е с т в а  и з а щ и т и т ь  
в а ш и  д е н ь ги  и п е р с о н а л ь н ы е  д а н н ы е .

Не сообщайте коды из 5MS

Даже если звонящий 
представляется сотрудником 
банка или госоргана.

Не переводите деньги 
по указанию незнакомцев

"Безопасных счетов" для 
граждан не существует.

ПРАВИЛ
БЕЗОПАСНОСТИ

Q  Не переходите по
подозрительным ссылкам

Проверяйте адрес сайта vi 
источник сообщения.

Q  Не устанавливайте
приложения по просьбе 
звонящего

Так мошенники могут получить 
доступ к телефону

Проверяйте информацию 
самостоятельно

Перезвоните в банк, организацию 
или родственнику по официальному 
номеру

О с т а н о в и т е с ь . П р о в е р ь те . Н е  п е р е д а в а й те  д а н н ы е .

"М " При подозрении на мошенничество прекратите разговор и обратитесь в полицию.



НОВОВВЕДЕНИЯ 
ПО ЗАЩИТЕ 
ОТ МОШЕННИКОВ

Государство, банки и операторы связи внедряют новые меры, 
которые помогают остановить мошенников до хищения денег,

0 Самозапрет на кредиты и займы

С 1 марта 2025 года — через Госуслуги, 
с 1 сентября 2025 года — также через МФЦ.

Период охлаждения по кредитам
С 1 сентября 2025 года:
4 часа — для 50-200 тыс. руб.,
48 часов — свыше 200 тыс, руб.

О

О

Q  Проверка переводов по 12 признакам
С 1 января 2026 года банки проверяют 
операции по расширенному перечню 
признаков риска.
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НОВЫХ
МЕР
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П  Самозапрет на новые ЗЕМ-карты

Через Госуслуги можно запретить 
оформление новых договоров связи 
на своё имя.

Ограничения по цифровым картам
После токенизации действуют защитные 
ограничения на внесение наличных 
через банкомат.

и  Ограничения по базе
мошеннических операций
Банк может отказать в выдаче новых карт 
и ограничить отдельные операции 
высокого риска.

Важно*, новые меры защиты помогают, но не заменяют личную внимательность.

Не сообщайте коды из SMS, не переводите деньги незнакомцам и проверяйте информацию самостоятельно. »>



ч т о  ДЕЛАТЬ
ПРИ ПОДОЗРЕНИИ  
НА МОШ ЕННИЧЕСТВО
Главное — остановиться, не действовать под давлением 
и самостоятельно проверить информацию.
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Прекратите разговор

Не спорьте и не пытайтесь 
переиграть мошенника.

Не сообщайте данные

Не называйте коды из SMS, 
пароли, реквизиты карт 

и паспортные данные,

ш

Заблокируйте карту 
при риске хищения

Свяжитесь с банком по 
официальному номеру 
или через приложение.

О

Проверьте информацию 
самостоятельно

Перезвоните s банк, 
организацию или родственнику 

по официальному номеру.

ДЕЙСТВИЙ
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Сообщите в полицию

При попытке обмана 
или хищении денег 

обратитесь по телефону 112.



НОВЫЕ ЧАСТИ
СТАТЬИ 187 УК РФ

Уголовная ответственность за передачу карт, доступов к счетам 
и участие в незаконных операциях с электронными средствами платежа . ’

А
4 0  Передача своей карты

■ W или доступа
Передача своей б а нковской  карты, 
эл е ктр о н н о го  средства платежа 
или д оступа  к нему для 
неправом ерны х операций .
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Ч.4 Операции по указанию 
другого лица

С о ве р ш е н и е  н е правом ерны х опер а ц и й  
со своим  эл ектронны м  средством  
платежа по ука за ни ю  или в интересах 
д руго го  лица.

О-
до J  ЛЕТ

ЧС  приобретение или передача 
■ J  чужих карт и доступов

П риобретение  либо  передача 
чуж о го  э л е ктр о н н о го  средства 
платежа или доступа  к нему для 
непр а во м е р ны х операций .

о-
до D  ЛЕТ

Ц  с  Использование чужого 
средства платежа

Н еправом ерны е операции  
с использоеанием  чуж о го  
э л е ктр о н н о го  средства платежа.

о-
до D  ЛЕТ

■ Важно: передача банковской карты или доступа к счёту "за вознаграждение” может повлечь уголовную ответственность.





SIM -БОКСЫ 
И ПЕРЕДАЧА НОМЕРОВ
Техническая помощь мошенникам

i влечёт уголовную ответственность
*■ ___________  ___________  ______

ЧТО ИСПОЛЬЗУЮТ МОШЕННИКИ:

S IM -б о кс ы
Массовые звонки  и рассы лки

____  >

Виртуальные телефонные станции
Маршрутизадий трафика и массовые звонки
_ J

Передача абонентских номеров
Номера использую т третьи лица
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ОТВЕТСТВЕННОСТЬ ВОЗМОЖНА. ЕСЛИ ЧЕЛОВЕК:
— предоставляет S IM -карты
—  подключает или обслуживает SlM -бокс
—  настраивает виртуальную АТС
—  передаёт номера третьим лицам
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РАССЫЛКИ РЕГИСТРАЦИЯ
АККАУНТОВ

б\б

616

Ст. 274.3 УК РФ
Незаконное использование 
SIM-боксов и виртуальных АТС

6 лет

Ст. 274.4 УК РФ
Незаконная передача 
абонентских номеров

3 лет

«я только ДАЛ SIM-КАРТУ» -  НЕ ОПРАВДАНИЕ.
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РАССКАЖИТЕ
Поделитесь тем, что вы узнали сегодня
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П р е д у п р е

ВМЕСТЕ
ПРОТИВ
ОБМАНА

Управление МВД России 
по городу Воронежу
призывает рассказать близким 

о том, что вы узнали сегодня.
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